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Qu’est-ce qu’un certificat ?

Un certificat est un document électronique permettant d’identifier une entité et de sécuriser
les échanges entre deux systémes d’information (ici, le systéme d’enregistrement national
d’'une part et le systéme privatif du service enregistreur d’autre part).

Les certificats répondent a trois usages différents :
Chiffrement : sécurisation des transferts de données

Signature : identification de I'entité transmettant les informations dans le cadre
d’'une connexion par mail (vérification que le transmetteur est autorisé a transférer
des données au systéme d’enregistrement national)

Authentification : identification des parties qui échangent de I'information dans le
cadre d’'une connexion en direct sur le Web (usage utile pour les interfaces
utilisant le web services, c’est-a-dire le flux synchrone)

Un certificat s’achéte auprés d’une autorité de certification reconnue par le ministére des
finances (MINEFI). Plusieurs entreprises vendent un tel service/produit. Le certificat exigé colte
environ 80 euros par an. Les certificats ont une durée de validité de une ou plusieurs années. lls
doivent étre renouvelés a I'échéance (1 ou 2 ans en général).

Qui doit acquérir un certificat ?

Qui a besoin d’un certificat pour accéder au systéme d’enregistrement national ?

Sont concernés les services enregistreurs ayant choisi de se connecter au systéme par interface
avec leur application privative (en mode asynchrone tout comme par Web services).
Ne sont donc pas concernés les services enregistreurs se connectant uniquement via
I'application Web.

Le certificat a acquérir est propre a un numéro de SIREN : il s’agira donc d’acquérir un certificat
par service enregistreur (et non pas pour chacun des guichets au sein de ce service enregistreur).
Exemple: un certificat pour 'ensemble des guichets enregistreurs d’'un méme bailleur.

Les services enregistreurs possédant déja ce type de certificats pourraient techniquement le
réutiliser. Mais d’'un point vue juridique, cette réutilisation n’est pas souhaitable.

Quels types de certificats acquérir ?

Les certificats a acquérir sont des certificats d’entreprise de type client PRISV1.
Certificat d’entreprise de type client : ce certificat est attribué a un titulaire propre
mandaté par I'entreprise. Le certificat de type client s’oppose a la notion de certificat
de serveur.
PRISV1 : norme la plus courante. Pour information, la norme PRISV2 n’est
aujourd’hui pas reconnue par 'outil national, d’ou sa non-utilisation.

Pour les connexions en mode asynchrone, 'usage « Signature » (transmission en différé par
échanges de mail) est nécessaire.

Pour les connexions en mode synchrone, 'usage « Authentification » (Echange direct par
Web services) est nécessaire.

Enfin, quelque soit le mode de connexion, il est nécessaire d’acquérir un certificat ayant
'usage « chiffrement » (déchiffrement des mails S/MIME).
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Comment acquérir concrétement un certificat ?

1 Prendre contact avec le service informatique et I’éditeur de votre logiciel a interfacer

Décrivez votre besoin :

un certificat entreprise, de type client, de norme PRISV1, ayant
'usage de signature et chiffrement et aussi, dans certains cas, d’authentification (cf. la rubrique

précédente « Quel type de certificat acquérir ? »). Demandez leur s’ils ont pas déja acquis un
certificat de ce type afin de suivre la méme démarche.

Invitez-les a prendre contact avec I'éditeur de logiciel qui pourra vous recommander une
marque de certificat.

2 S’adresser a une autorité de certification reconnue par le Ministére des finances

Les autorités sont recensées au lien suivant :

Il est important de vérifier, en particulier, auprés des entités de certification, si le certificat
délivré posséde bien I'usage chiffrement.

Vous trouverez ci-dessous les entités reconnues et connaissant la problématique propre a I'outil
national :
Nom de I’entreprise Nom du certificat
Chambersign Fiducio
Crédit Agricole CA Certificat
Crédit Lyonnais

Crédit Lyonnaire Authentis
Click and Trust Groupe Banque Populaire

Admineo Mercanteo
N’hésitez pas a contacter directement ces entreprises pour plus d’information :

Vérifier avec elles que le certificat envisagé est bien adapté (cf. la rubrique précédent
« Quel type de certificat acquérir ? »

Un certificat peut-étre délivré dans un support matériel : carte a puce ou clef USB, ou encore fourni
sous une forme logicielle. Il est admis que les supports matériels sont non seulement plus sirs,
mais qu’ils ne sont pas plus colteux a l'usage.

Acheter le certificat

Constituez un dossier pour I’'acquisition du certificats

Signature impérative d’'un mandat par le représentant Iégal de I'entreprise
Achetez le certificat ('achat peut étre se faire en ligne)

Déplacez-vous pour un entretien en face a face avec un agent de I'autorité de certification
A lissue de cet entretien, le certificat sera remis au titulaire, mandaté par I'entreprise.
S'’il existe, il est recommandé de faire appel au mandataire de certification au sein de
I'entreprise.
E N
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Comment utiliser le certificat acquis ?

Intégrer des données dans votre systéme privatif
Il s’agira de paramétrer le certificat et la clé publique de chiffrement sur ordinateur qui assurera
I'émission des fichiers vers I'outil national.

Pour pouvoir utiliser le méme certificat sur plusieurs ordinateurs, il faut utiliser un certificat sur
support physique et installer sur chaque ordinateur le logiciel de gestion du support du certificat.

2 Transmettre des données au systéme d’enregistrement national

Transmettre a I'administrateur du systéme d’enregistrement national la clé publique de
chiffrement du certificat ayant cet usage, au format PEM ou DER (le format DER correspond a un
fichier dont I'extension est .cer)

La joindre au questionnaire de collecte avant le 11 mars 2011 (cf. le document « Mode
d’emploi pour accéder au systéme d’enregistrement national », disponible sur

)

La transmettre de la méme fagon si vous avez déja transmis le questionnaire ou si vous
le transmettez aprés le 11 mars 2011.

NB : Il est impératif d’envoyer le questionnaire de collecte au plus tbét. Si jamais vous pensez ne
recevoir votre certificat qu’aprés le 11 mars, nous vous invitons a envoyer d’abord le questionnaire
(dans les délais) et a transmettre le certificat ultérieurement. Ce certificat est indispensable pour vous
permettre d’échanger avec le systéme d’enregistrement national, et notamment, pour délivrer le
numéro unique d’enregistrement a toute demande de logement social que vous recevez.

Le document ci-aprés « Utilisation des certificats » vous présente
I'ensemble de la démarche pour vous aider dans l'installation et I'utilisation
du certificat nécessaire pour communiquer avec le systeme d'enregistrement

national du Numéro unique
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1 - Préambule

Cette note est destinée a vous aider dans l'installation et I'utilisation des différents certificats
nécessaires pour communiquer avec le systéeme d'enregistrement national du Numéro unique.

Ces informations ne sont pas exhaustives, et sont illustrées par les copies d'écran de la base « test »
du systéme national, utilisées dans le cadre de I'expérimentation des interfaces, selon le protocole
établi a ce sujet. Néanmoins, la démarche est la méme lorsque vous voulez utiliser un certificat pour
enregistrer directement dans la base de production, avec la mise en service nationale du nouveau
systéme.

Gestion des certificats 3/36



SG /SPSSI/CPII DO Normandie Centre

2 - Importer votre certificat dans I'environnement Windows
Depuis I'explorateur de fichier :

Adresse I_J Di\Projetsi UL MU T est st certific abGuichet

x| B ox |

Dossiers ® | _Mom ~ | Taille de Dossisr i Type i Date de modificat
B ) Projets :J jean.henaut—auth.crt Zko (;ertificat de sécurité  26/05/2010 10:4E
2 ) WU @Guichetl plz Ko I-;change dinformati,..  12/11/2010 14:22
8 NUUFonctinnel fauich : KD I-;change dinformati,..  12/11/2010 1422
) NUUPerfs E’}}Guichet&plZ NG I-;change d'informati,..  12/11/2010 14:23
B (3 NUUTests @Guichet‘?.pm 9ko Echange dinformati...  12/11/2010 14:28
(£ bailleurs Esuichet1-Mesz.cer ZFko Certficat de sécurité  12/11/2010 14:37
7 certificatGuichet Elsuichet1-Mest.cer Zko Certificat de sécuriké  12/11/2010 14:37
© certificatshuu [Esuichet1-autl . cer 2ko (Certficat de sécurité  12/11/2010 14:38
[# |2 dispatching
Double cliquer sur le fichier certificat a importer :
Assistant Importation de certificat x|

Bienvenue |

Cet Assistant vous aide & copier des certificats, des listes de

certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats,

Un certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou établir des
connexions réseau sécurisées. Le magasin de certificats est
la zone systéme ol les certificats sonk conservés,

Pour continuer, cliguez sur Suivank.

Annuler

Cliquer sur « Suivant » :
x|

Fichier a importer
Specifiez le fichier & importer.

Mom du Fichier
<MLL, certificatuichetiGuichet2.p12 Parcourir... |

Remarque : plusieurs certificats peuvent Etre stockés dans un seul fichier aux formats suivants :

Echange d'informations personnelles - PKCS #12 (FFX,.P12)
Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.p7h)

Magasin de certificats sérialisés Microsoft (.sst)

< Précédent I Suivant = I Anndler

Gestion des certificats
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Saisir le mot de passe ET cocher la case « Certificat exportable », puis, cliquer sur « Suivant » :

Assistant Importation de certificat s

Mot de passe

Pour maintenir la sécurité, la clé privée a été protégée avec un mot de passe,

X

Entrez le mot de passe de la clé privée.

Mot de passe

shetebokesbobokok

[ Activer la prokection renforcée de clés privées, La clé privée vous sera
demandée chaque Fais qu'elle est utilisée par une application si vous activez

cette option,

v Marquer cette clé comme exportable. Cela vous permettra de sauvegarder el

de transporter vos clés ultérieurement,

< Précédent I Suivank > I

Annuler

Cliquer sur « Suivant » :

Assistant Importation de certificat s

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sonk stockés,

‘Windows peut sélectionner automatiquement un magasin de certificats, ou vous pouvez

spécifier 'emplacement du certificat,

%" Sélectionner automatigusment le magasin de certificats selon e bype de certificat!

™ Placer tous les certificats dans le magasin suivant

[Magasin de certificats ;

Annuler

< Précédent I Suivant > I

Cliquer sur « Terminer » :

Fin de I'Assistant Importation de
certificat

Wous avez termingé correckement 'Assistant Importation de
certificat.

Wous avez specifié les paramétres suivants ;

Magasin de certificats sélectionné  Déterming automatiou
Contenu PFX
Mom du Fichier [\ Projets UL MUIIT

4] | i

<Erécédent| Terminer I

Annuler |

Assistant Importation de

y L'impartation s'est terminée correctement.

Gestion des certificats
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3 - Extraire la clé publique a usage de chiffrement de votre certificat

Cette procédure permet d'extraire la clé publique de chiffrement de votre certificat. Le fichier qui en
résulte sera a transmettre, avec le questionnaire de collecte des données nécessaires au
paramétrage des guichets enregistreurs a l'adresse suivante demande-unique@developpement-
durable.gouv.fr ou le cas échéant directement au gestionnaire départemental du Numéro unique.

3.1 - Préparer la console d'administration

Cliquer sur le menu « Démarrer », puis, sur « Exécuter ».
Dans la fenétre Exécuter, indiquer « mmc » et cliquer sur « OK » :

Exécuter 2|

- Entrez le nom d'un programme, dossier, document ou d'une
a ressource Internet, et Windows l'ouvrira pour wous.

CIvrir I mmc| - |

oK I Annuler I Earcourir...l

Dans « Fichier », sélectionner « Ajouter un composant » :

Fichier ~ Action  Affichage Favoris  Fenétre 7

Nouveau Chrl+N
eV Chrl+0 F
Enregistrer Chrl+5
Enregistrer sous. .,

AjouterfSupprimer un composant logiciel enfichable..,  Cerl+M Aucun élément 4 afficher dans cet apercu.
Options...,

1 CHAWINDOWSY, . \services.msc
2 CHWINDOWSY, , \COMPMGMT. MSC

Quikker

Gestion des certificats 6/36



SG /SPSSI/CPII DO Normandie Centre

Cliquer sur « Ajouter » :

Ajouter/Supprimer un composant logiciel enfichable i ﬂﬂ

Autonome | Extensions

Litilisez cette page pour ajouter ou supprimer un composant logiciel
enfichable de la console.

Composants
ajoutés & ;

i~ Description

Ajouter, SUPRFimer: & proposde.,, |

K I Annuler

Sélectionner le composant « Certificats » et cliquer sur « Ajouter » :

Ajout d'un composant logiciel enfichable aut

Composants logiciels enfichables disponibles :

Composant logiciel enfichable | Fabricant: | -
E ts Microsoft Corporation

@ Configuratio alyse de laséc...  Microsoft Corporation

gflc:-ntrﬁle Active Microsoft Corporation

% Contrle WHI Microsoft Corporation |

EDéFragmenteur de disque Microsaft Corp, Execut. ..

DDossier Microsoft Corporation

gDossiers partagés Microsoft Corporation

@ Gestion de la stratégie de sécurité,.,  Microsoft Corporation

gGestion de l'ordinateur Microsaft Corparation

gGestion des disques Microsoft and YERITAS, .. LI
i~ Description

Le composant logiciel enfichable Certificats vous permet de parcourir le

contenu des magasins de certificats pour vous, 8N service ou un

ordinateur,

Ajouter Eerrmer

Gestion des certificats 7/36
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Ajouter le composant pour « Mon compte d’utilisateur », puis cliquer sur Terminer :

Composant logiciel enfichable Certificats N x|

Ce compozant logiciel enfichable gérera toujours les certificats pour

£~ Le compte de lardinateur

<Erécédant| Terminer I Annuler

Cliquer sur « Fermer » puisqu'il n'y a pas d’autre composant a ajouter.

Gestion des certificats 8/36
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Cliquer sur « OK » :

Ajout d'un composant logiciel enfichable autonome

Composants logiciels enfichables disponibles :

Composant logiciel enfichable Fabricant ?A|
‘.ﬁ .MNET Framework 1.1 Configuration  Microsoft Corporation
@Cerﬁﬁcats Microsoft Corporation |
@ Configuration et analyse de la séc... Microsoft Corporation
g:]fl Contréle ActiveX Microsoft Corporation l
% Contréle WMI Microsoft Corporation
@Déﬁagmenteur de disque Microsoft Corp, Execut...
[:IDossier Microsoft Corporation
El Dossiers partages Microsoft Corporation
@ Gestion de |a stratégie de sécurité... Microsoft Corporation
Q Gestion de l'ordinateur Microsoft Corporation 'fv Jl
Description

Le composant logiciel enfichable Certificats vous permet de parcourir le
contenu des magasins de certificats pour vous, un service ou un
ordinateur.

Ajouter ]I Fermer

Ajouter/Supprimer un composant logiciel enfichable N 2=l

Autonome | Extensions

Utilisez cette page pour ajouter ou supprimer un composant logiciel
enfichable de la consale,

Composants Ia Racine de la console j @I

ajoutés a ¢

EJ Certificats - Utiisateur actuel

i~ Description

SURpFmE: & proposdes.. |

oK Annuler |

3.2 - Extraire la clé publique a usage de chiffrement

Depuis la console MMC :

Gestion des certificats

DO Normandie Centre
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'ffi Consolel - [Racine de la console',Certificats - Utilisateur actueliPersonnel'Certificats] = [=]
'% Fichier  Action  Affichage  Favoris  Fenétre 7 | = |ﬁ||

e = B 4B XER D E
D Racine de la consale Déliveé &/ | Délivré par | Date dexpiration | Réles prévus | mom .
E@ Certificats - Utiisateur actuel | 2] Guichet1 Mumerolnique AC Ecole Certificat logiciel gouv, Dev...  09/11/2013 authentification du client Guich
[ Persannel [E Guichet1 MumeraUnique A Ecole Certificat logiciel gowy, Dev,.. 091172013 IMessagerie électronique sécurisée Guich

-2 Certificats

(2 Confiance de l'entreprise
(27 Autorités intermédiaires

[:I Editeurs approuvés

-7 Cerbifirats non ankarisés

(2] Autorités de certification ra

Guichet2 MumeroUnique
GuichetZ MumeroUnique

[Z3 Cbjet utiisakeur Active Dirg = 3ean HENAUT

uichet1 MumeroUnigue
i 2 Murnerolnigue

Deux possibilités selon votre situation :
Si vous disposez de plusieurs certificats (1 pour chaque usage par exemple) :

- recherchez celui qui a le champ « utilisation de la clé » indiquant « Cryptage de la clé (20) »
- cliquer sur « Copier dans un fichier ».

AC Ecole Certificat logiciel gouy,
AC Ecole iciel gou: 9
AC Ecole Certificat logiciel gouw, Dev... 09/11)2013
AC Ecole Certificat logiciel gouw, Dev... 09/11/2013

AC Agents 13(03/2011

09,

arl

/11j2013

Messagerie Electronigue sécurisée

Messagerie électronique sécurisée Guich

Authentification du client Guich
Authentification du client <AuC

Si vous disposez d'un certificat contenant plusieurs usages :

- verifier que le champ « utilisation de la clé » contient « Cryptage de la clé (20) »
- cliquer sur « Copier dans un fichier ».

Gestion des certificats

Certificat )

GEnéral Details | Chemin d'accés de certfication |

Afficher |<Tout>

i

Champ

| waleur | LI

@Utilisation avancée de la clé

P.utre nom de ['objet
EStratégies de certificat
ion de la cle

@Identificateur de clé de l'aut...
@Identificateur delaclédus..
@Points de distribution de lali..

nlgorithme d'empreinte num. ..

Messagerie lectronique sécuri. ..
1D de la clé=bé& 5c 62 d3 77 9b...
O ce 203387 d5c25b 7 5a ...
[1]Paoint de distribution dz la lis...
Mom RFCS22=guichet2. numun, ..
[1]5tratéqie du certificat : Ide...

Cryptage de la clé (200

Modifier les propriétés. ..

Copier dans un fichier... |
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Cliquer sur « Suivant » :

Assistant Exportation de certificat x|

Bienvenue |

- Cet Assistant vous aide & copier des certificats, des listes

de certificats de confiance et des listes de révocation de
certificats depuis le magasin de certificats vers wotre
disque dur,

Un certificat, émis par une Autorité de certification, est une
confirrnation de waotre identité et contient des informations
utilisées pour protéger vos données ou établic des
COnneExions réseau securisées, Le magasin de certificats
est la zone systéme ol les certificats sont conserves.,

Pour continuer, cliquez sur Suivant,

= Precedent Suivant = § Annuler

Cocher « Ne pas exporter la clé privée », puis, cliquer sur « Suivant » :

Assistant Exportation de certificat |

Exportation de la clé privée
Wous pouvez choisir d'exporter la clé privée avec le certificat,

Les clés privées sont prokégées par mot de passe. Pour pouvoir exporter |a clé privée
avec le certificat, vous devez entrer son mot de passe dans une des pages suivantes.

Voulez-vous exporter la clé privée avec le certificat ?

" Qui, exporter la clé privée

&' Non, ne pas exporter la clg privée;

< Précedent I Suivant = I Annuler

Sélectionner le format d’export nommé « Binaire codé DER X.509 (.cer) », puis, cliquer sur
« Suivant » :

Gestion des certificats 11/36
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Assistant Exportation de certificat

Format de fichier d'exportation
Les certificats peuvent étre exportés sous plusieurs Formats de fichier,

Selectionnez le format & utiliser :

{* Binaire code DER %.509 {.cerk:

{~ Codé & base 64 £.509 (. cer)

(" Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.p7b)
[ Inclute tous les certificats dans |2 chemin diacces de cettfication i possitle

' Echiange dinfarmations personneles - FRES #12 (. pfx)
[ Inclire bous les certificats dans e chemin d\acces de cerbification si possitle
[ | activer |2 protection tenforcée (mecessite T65.0, T 4.0 504, o supetieur)

[T Supprimer & clé privee sil'exportation s'est berminée correctement

< Précédent I Suivant = I Annuler

DO Normandie Centre

Renseigner le nom du fichier pour I'exportation ainsi qu'un répertoire d'enregistrement :

Assistant Exportation de certificat

Fichier a exporter
Spécifiez le nom du Fichier & exporter

Morn du Fichier

I D:YProjets{NULNUUTests) certificatGuichet\ Guichet 2-Mes1 . cer Parcourir. .. |

< Precédent I Suivant = I Annuler

Cliquer sur « Suivant » :

Gestion des certificats
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Assistant Exportation de certificat N x|

Fichier a exporter
Spécifiez le nom du fichier & exporter

Mo du Fichier

I [:YProjets{NULMUUTests) certificatGuichet\ Guichet 2-Mes1. cer Parcourir... |

< Précédent I Suivant = I Annuler

Cliquer sur « Terminer » et sur « OK » :

Assistant Exportation de certificat ) x|

Fin de |'Assistant Exportation de
certificat

Wous avez kerming correctement: ' ssistant Exportation de
certificat,

Wous avez spécifié les paramétres suivants :

Mom du fichier

Exporter les clés

Inclure kous les certificats dans le chemin d'accés de ce
Format de fichier

2] E— /|
Assistant Exportation d x|

L'exportation s'est effectuée correctement,

<Erécédent| Terminer I Annuler

A Le fichier obtenu doit étre transmis, avec le questionnaire de collecte des
données nécessaires a la création, dans le systéeme, des guichets enregistreurs,
a l'adresse suivante demande-unique@developpement-durable.gouv.fr ou le cas
échéant directement au gestionnaire départemental du Numéro unique.

Gestion des certificats 13/36
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4 - Importer la chaine de certification et le certificat de chiffrement de
Numeéro unique dans I'environnement Windows

La chaine de certification, dite également de confiance, est composée des certificats racines servant
a reconnaitre la validité des certificats.

Ces étapes sont indispensables si le logiciel MS Outlook est utilisé pour émettre les mails vers
Numéro unique.

4.1 - Préparer la console d'administration

Cliquer sur le menu « Démarrer », puis, sur « Exécuter ».
Dans la fenétre Exécuter, indiquer « mmc » et cliquer sur « OK » :

Exécuter 21

- Entrez le nom d'un programme, dossier, document ou d'une
a ressource Internet, et Windows l'ouvrira pour wous.

Qi ! | ] j

(0]4 I Annuler | Earcourir...l

Dans « Fichier », sélectionner « Ajouter un composant » :

Fichier ~ Action  Affichage Favoris  Fenétre 7

Nouveau ChrlN i
eV Chrl+0 F
Enregistrer Chrl+5
Enregistrer sous. .,

AjouterfSupprimer un composant logiciel enfichable... Ckrl+M Aucun élément 4 afficher dans cet apercu,
Options...,

1 COWINDOWSY, . \services, msc
2 CHWINDOWSY,  \COMPMGMT.MSC

Quikker
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Cliquer sur « Ajouter » :

Ajouter/Supprimet un composant logiciel enfichable i ﬂﬂ
Autonome |Extensi0ns

Litilisez cette page pour ajouter ou supprimer un composant logiciel
enfichable de |a console.

Composants
ajoutés &

i~ Description

Ajouter, SUPRFimer: & proposde.,, |

K I Annuler

Sélectionner le composant « Certificats » et cliquer sur « Ajouter » :

Ajout d'un composant logiciel enfichable aut

Composants logiciels enfichables disponibles :

Composant logiciel enfichable | Fabricant | -

Microsoft Corporation
alvse de la séc...  Microsoft Corporation
Microsoft Corporation

@ Configuratio
ﬁcgntrﬁle Active
4 Cantréle W

Microsoft Corporation

@Défragmenteur de disque Microsaoft Corp, Execut, .,

DDossier Microsaft Corporation

gDossiers partagés Microsoft Corporation

g Gestion de |a stratégie de sécurité...  Microsoft Corporation

lgGestion de 'ordinateur Microsaoft Corporation

gGestion des disques Microsoft and YERITAS, ., LI
- Description

Le compasant logiciel enfichable Certificats vous permet de parcourir le
conkenu des magasins de certificats pour vous, 8N service ou un
ordinateur.

Ajouter Eetrnet
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Ajouter le composant pour « Mon compte d’utilisateur », puis cliquer sur Terminer :

Composant logiciel enfichable Certificats x|

Ce compozant logiciel enfichable gérera toujours les certificats pour

" Le compte du service

£~ Le compte de lardinateur

<Erécédant| Terminer I Annuler

Cliquer sur « Fermer » puisqu'il n'y a pas d’autre composant a ajouter.

Ajout d'un composant logiciel enfichable autonome

Composants logiciels enfichables disponibles :

Composant logiciel enfichable Fabricant ;A|
':f;% .NET Framework 1.1 Configuraton  Microsoft Corporation .
@Cerﬁﬁcatﬂ Microsoft Corporation |
@ Configuration et analyse de la séc... Microsoft Corporation
g&l Contrdle ActiveX Microsoft Corporation l
% Contrdle WMI Microsoft Corporation
@Déﬁagment&ur de disque Microsoft Corp, Execut...
DDossier Microsoft Corporation
El Dossiers partages Microsoft Corporation
@ Gestion de |a stratégie de sécurité.,. Microsoft Corporation
Q Gestion de lordinateur Microsoft Corporation V}
Description

Le composant logiciel enfichable Certificats vous permet de parcourir le
contenu des magasins de certificats pour vous, un service ou un
ordinateur.

Ajouter ]I Fermer
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Cliquer sur « OK » :

Ajouter /Supprimer un composant logiciel enfid e 2=

Autonome l Extensions

Utiisez cette page pour ajouter ou supprimer un composant logiciel
enfichable de |a consale,

Composants la Racine de la console j _@l

ajoutés &

E Certificats - Utiisateur actuel

~ Description

SURBHMEL # propos de.. |

oK Annuler |

4.2 - Importer les certificats racines

Information : cette procédure vaut pour les certificats racines liés a vos certificats personnels ainsi
que pour pour les certificats racines de la chaine des autorités de certifications du ministére.
Cependant, seule la procédure d'importation des 4 certificats racines composant la chaine de
certification du ministére sera présentée ici.

Pour ce qui concerne l'importation des certificats racines de vos certificats, nous vous proposons de
vous rapprocher des autorités de certification qui vous les ont délivrés.

Pré-requis : disposer des 4 certificats de la chaine de certification du ministére et du fichier
LisezMoi.txt

Dans le fichier LisezMoi.txt, un ordre d'importation est spécifié selon une hiérarchie qu'il vous faut
respecter.
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Depuis la console qui s'est affichée, déployer I'arborescence de la racine de la console proposée a
gauche sur I'écran selon le cheminement suivant : « Certificats — Utilisateur actuel », puis, « Autorités
de certification racine de confiance », puis, « Certificats ».

Effectuer un clic droit sur le dossier « Certificats », puis, sélectionner « Toutes les taches », et
« Importer ».

:m Console1 - [Racine de la console\Certificats - Utilisateur actuelAutorités de certification racines de confiance\Certificats]

rﬁ] Fichier ~ Action Affichage Favoris Fenétre 7

€« BE - BR 2

(21 Raine de la console || Délivré & Délivré par
=&Y Eriﬁcats R L:tilisateur actuel [=]ana certificate Services AAA Certificate Services
e o . Elaga.ecom Root CA ABA.ECOM Root CA
ggb:glet?;ﬁf;ertﬁcahnn NS e [Elac Ecole Racine gouv, Developpement durable AZ Ecole Radne gouv. Dey
t-{27 Confianc; Teutes les taches k| Importer... L R RaFinE -
I:| Autorités = TRaiE camara 5.A. AC Raiz Certicamara 5. A,
@3 Obiet ut Affichage N ||| Edacratz on AC RAIZ DMIE
B Cotiae | Houvele fenfire A pantindid Elac rarz FuMT-Re AC RAIZ FNMT-RCM
[[] certificat  Mouvelle vue de I liste des tiches... [l acenicom Raot AEECHEEM Hoak
[ Autorités [Ela-cerT apvanceD A-CERT ADVANCED
(3 Personne  Actualiser Elacus AL
[ Autrespe  Exporter s liste.., E actalis Authentication CA G1 Actalis Authentication CA ¢
[Z7] Demande Aide (=) addTrust External CA Root AddTrust External CA Roo
AdminCA-CD-TDl AdminCA-CD-TO1
Eladmin-Root-cA Admin-Raot-CA
=l affrmTrust Commerdial AffirmTrust Commerdal
=) affirmTrust Metworking AffirmTrust Networking
=) affrmTrust Premium AffirmTrust Premium
=] affrmTrust Premium ECC AffirmTrust Premium ECC
[E)agence Nationale de Certification Electranique Agence Nationale de Certi

Assistant Importabion de certificat

Bienvenue !

Cet Assistant vous aide & copier des certificats, des listes de
certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats,

Un certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou etablir des
CONNEXIONS réseau securisees, Le magasin de certificats est
la zone systéme ol les certificats sont conserves.

Pour continuer, diquez sur Suivant.

Sui\rant:b_] L Annuler

Cliquer sur « Suivant ».
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Assistant Importation de certificat

DO Normandie Centre

Fichier a importer
Spéecifiez le fichier & importer.

Mom du fichier :

i I Parcourir.,..

Cliquer sur « Parcourir ». Puis, dans la liste « Fichiers de type », sélectionner « Tous les fichiers »
afin de voir apparaitre les certificats dont I'extension est .pem. Sélectionner « AC-igca-1.0-

20021213.pem ».

Ouvrir

D

Mes documents
recents

Fr

Bureau

Mes documents

b‘.-. E

Poste de travail

e

Favoris réseau

Regarder dans ;

Remarque : plusieurs certificats peuvent étre stockés dans un seul fichier aux formats suivants :
Echange dinformations personnelles - PKCS #12 [.PFX,.P12)

Standard de syntaxe de message cryptographigue - Certificats PKCS £7 (p7h)

Magasin de certificats sérialisés Microsoft (Lsst)

l{F‘récédent “ Suivant = I I Annuler ]

! I3 certfficats

?7 X

b

:EE'I Certificats racine ChamberSignFiducio

= AC-igea-1.0-20021213.pem
AC-meeddm-certLogidel-2.0-20100922. pem
AC-meeddm-ecole-certLogiciel-20 100307, pem
AC-meeddm-ecole-ministere-20100907, pem
AC-meeddm-ecole-racine-20100907. pem
AC-meeddm-ministere-2,0-20100922, pem
AC-meeddmracdne-aveclGCA-2,0-20100929, pem
o) ACs-meeddm-certlogiciel-2-0.zip
Elca_ac_Agents Foole 3.t

Eca_AC Ministere Ecole_3.crt
Edca_AC_Radne_Frole 5.crt

o) certificats_guichet1.zip

% Console 1.msc

-q_,J 20101230-MUU-UtilisationQualificationCertificats. doc. zip Guidﬁetl_messagerie.cer

Edcuichetl.p12

Guidﬁetlclepuhlique.cer
[ Guichet1-Mes 1. txt

) Guichetl-Mes 1. txt.zip

o Guichet1-Mes2, txt.zip
Guid‘uetll‘*lumeru:uLlnique_ﬁ..t
_f GuichetiMumerolnigue_A.1
Guid‘uetll‘*lumeru:uLlnique_C.t
% GuichetiMumeroUnigue_C.:
Guid‘uetll'\lumerDLlnique_S.c
Ecuichetz.p12

[ Guichetz-Mes 1. txt

o Guichet2-Mes 1. txt. zip
Guidﬁetll‘*lumeru:uLlnique.ﬁ._C:

2] | 2]
Nom du fichier | AC4gca-1.0-20021213 pem v| [ ouwsr |
Fichiers de type : iTDLIS les fichiers (*.7) |V§ [ Annuler ]

Cliquer sur « Ouvrir ».

Gestion des certificats
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Cliquer sur « Suivant ».

Assistant Importation de certificat

Fichier a importer
Spédifiez le fichier & importer,

Mam du fichier ;

i C:\Documents and SettingsYanalois-s\Bureau'\certificats \AC-gca-1 | ParCoUrir. ..

Remargue : plusieurs certificats peuvent étre stockés dans un seul fichier aux formats suivants ;
Echange dinformations personnelles - PKCS #12 [.PFX,.P12)

Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.p7h)

Magasin de certificats seérialisés Microsoft (,sst)

I<Précédent “ Suivant = I I Annuler I

Vérifier que « Placer tous les certificats dans le magasin suivant : Autorités de certification racines de
confiance » est coché. Puis, cliquer sur « Suivant ».

Assistant Importation de certificat

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont stockés.

Windows peut sélectionner automatiguement un magasin de certificats, ou vous pouvesz
spedfier 'emplacement du certificat.

() sélectionner automatiqguement le magasin de certificats selon le type de certificat
{*) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

[Autorite’s de certification racines de confiance | I Parcourir. ...

::Prén:édent][ Suivant = ] I Annuler
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Cliquer sur « Terminer ».

Fin de I'Assistant Importation de
certificat
Vous avez terming correctement ['Assistant Importation de

certificat.

Vous avez spedfié les parametres suivants ;
| Magasin de certificats sélectionné par [utiisateur  Autori|

Contenu Certifi|
Morn du fichier C:\Dio|
< >

< Précédent “ Terminer J I Annuler

Enfin, cliquer sur « OK »

. Assistant Importation de certificat E

\l:) Limportation s'est terminée comectement.

DO Normandie Centre

Maintenant, quand vous consultez la liste des certificats racines des autorités de certification, vous
retrouvez le certificat qui vient d'étre importé.

Tm Consolel - [Racine de la console\Certificats - Utilisateur actuel\Autorites de certification racines de confiance\Certificats]

"ﬁ Fichier Acton Affichage Favoris Fenétre
4 E | # XERE

([ Radine de la consale
= P Certificats - Utiisateur actuel
77 Persannel
[2 Autorités de certification racines de confiance
a Certificats
[Z1 Confiance de l'entreprise
(L Autorités intermédiaires
[ Objet utilisateur Active Directory
[ Editeurs approuvés
(23 Certificats non autorisés
[(3 Autorités de certification racines de confiance
[:l Personnes autorisées
[:I Auires personnes
[+ Demandes dinscription de certificat

Gestion des certificats

Délivré &
| E=1.cA - Standard root certificate

Elieg/a

Edinfonotary CSP Root
IPS SERVIDORES
[Elipsca Global €A Root
Edipsca Main CA Root
Izenpe.cnm
Izenpe.com

Juur-SK

EdxevnecTis rooT Ca
Edxsa rootca 1

Edkasa Rootca 3

E=Macao Post eSignTrust Root Certification Authority
Miv:rnsec e-5zigno Root CA

Delivré par

1.CA - Standard root cel
IGC/A

InfoMotary CSP Root
IPS SERWIDORES

ipsCA Global CA Root
ipsCA Main CA Root
Izenpe.com
Izenpe.com

Juur-5K

KEYMECTIS ROOT CA
KISA RootCA 1

KISA RootCA 3

Macao Post eSignTrust F
Microsec e-Szigno Root
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Recommencer I'opération pour les trois autres certificats racines de la chaine de certification fournie
par le ministére, selon l'ordre annoncé dans le fichier LisezMoi.txt. Ne pas fermer la console.

Une fois I'ensemble de ces certificats importés, vous allez importer le certificat de chiffrement de
Numeéro unique, nécessaire pour chiffrer les mails envoyés a Numéro unique.

4.3 - Importer le certificat de chiffrement de Numéro unique

Dans l'arborescence de la console, déployer le dossier « Autres personnes » et faire clic droit sur le
dossier « Certificats », puis, sélectionner « Toutes les taches » et cliquer sur « Importer ».

Tm Console1 - [Racine de la console\Certficats - Ublisateur actuel\Autres perso

Bﬁ] Fichier Action Affichage Faveris Fenétre ?
& (£1| EE| e

i l:l Racine de la console || Délivré 3
=5 Certificats - Utiisateur actuel | B Guichet1 Nume

G- Percomne EGuichets Nume
+_D Autorités de certification radnes de confiance

+_|:| Confiance de l'entreprise

+_|j Autorités intermédiaires

+_|:| Objet utilisateur Active Directory

-] Editeurs approuvés

+_|:| Certificats non autorisés

+_|j Autorités de certification racines de confiance
+_[:| Personnes autorisées

-] Dema  Toutesles taches ¥ Importer...

Affichage r
Mouvelle fenétre & partir d'id

Mouvelle vue de la liste des taches...

Actualiser
Exporter la liste...

Aide
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Assistant Importation de certificat

Bienvenue !

Cet Assistant vous aide 3 copier des certificats, des listes de
certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats.

Un certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou tablir des
CONNEXoNs réseal securisées, Le magasin de certificats est
|a zone systéme oll les certificats sont conservés,

Paour continuer, cliquez sur Suivant.

Suivant = ] I Annuler

Cliquer sur « Suivant ».

Assistant Importation de certificat

Rchier a importer
Spedfier le fichier a importer.

Mormn du fichier ;

|
Remargue : plusieurs certificats peuvent étre stockés dans un seul fichier aux formats suivants :
Echange dinformations personnelles - PKCS £12 (PFX, .P12)

Standard de syntaxe de message cryptographigue - Certificats PKCS £7 (.p7h)

Magasin de certificats sérialisés Microsoft (.sst)

|<:F'réu:éu:|ent ” Suivant = I | Annuler I

Cliquer sur « Parcourir ». Puis, dans la liste « Fichiers de type », sélectionner « Tous les fichiers »
afin de voir apparaitre les certificats dont l'extension est .pem. Sélectionner « NumeroUnique-

cert.pem ».

Gestion des certificats
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Fegarder dans : il."_‘,i certificats iVl € ? 5 v

GuidﬁetzNumerDLlniqueEE_S.crt
GuidﬁethumernLlniquec_.ﬁ..Ut
Mes documents GUid'IEt3-D12

B

récents EGuichet4.p12
— Edquichets.p12

L =l Guichets_chiffrement. cer
Hiraai = Guichets_signature.cer

& {IgcEcole2010.zip
o Jjean.henaut-auth. tet. zip

.’) | LisezMoai. txt
M Btk Numeru:uLInlque.-cert.pem
ﬁlhhmerd.kimeﬂfcde—mrt.paﬂ
Poste de travail
,( | 11T [ }_i
o i
e Mom du fichier |Numerc:LlniqueE|:cuIe-cert.pem !Vi [ Cuvrir ]
Favoris réseau | Fichiers de type : !Tnus les fichiers {*.%) :vI l Annuler I

Cliquer sur « Ouvrir ».

Assistant Importation de certificat

Fichier a importer
Spécifiez le fichier & importer,

Mom du fichier :

| C:'\Documents and SettingsYanglois-s\Bureau'certificats Mumeroll | [ Parcourir. ..
L 1

Remarque : plusieurs certificats peuvent étre stockés dans un seul fichier aux formats suivants ;
Echange dinformations personnelles - PKCS #12 (.PFX,.P12)

Standard de syntaxe de message cryptographigue - Certificats PKCS £7 (.p7h)

Magasin de certificats sérialisés Microsoft (Lsst)

< Précédent ” Suivant = I I Annuler

Cliquer sur « Suivant ».
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Vérifier que « Placer tous les certificats dans le magasin suivant : Autres personnes » est coché.
Puis, cliquer sur « Suivant ».

| Assistant Importation de certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

Windows peut sélectionner automatiguement un magasin de certificats, ou vous pouvez
specifier 'emplacement du certificat.

{3 sélectionner automatiguement le magasin de certificats selon le type de certificat
{*) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

Autres personnes Parcourir...

< Précédent I[ Suivant = ] I Annuler

Cliquer sur « Terminer ».

Assistant Importation de certificat

Fin de I'Assistant Importation de
certificat
Vous avez terminé correctement ['Assistant Importation de

certificat.

Vous avez spedifié les paramétres suivants :
Magasin de certificats sélectionné par [utilisateur  Autres|

Contenu Certifi
Mom du fichier C:'\Do|
% ¥

< Précédent ” Terminer I | Annuler
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Cliquer sur « OK ».

Assistant Importation de certificat

L
J_) Limportation s'est temminée comectement.

Maintenant, quand vous consultez la liste des certificats des autres personnes, vous retrouvez le
certificat qui vient d'étre importé.

':m Console1 - [Racine de la consolelCertificats - Utiisateur actuelAutres personnes\Certificats]

kﬁ] Fichier ~ Action Affichage Favoris Fenétre 7
- B@E R XEFR 2@

[:l Racine de la console Délivré & Délivré par
=P Certificats - Utiisateur actuel [=] application Ecole Muméra Unique Chiffrement AC Certificat logiciel -
gl Personnel EGuichet1 NumeraUnique AC Ecole Certificat log

E[:l Autorités de certification racines de confiance
E[:l Confiance de l'entreprise
EI:l Autorités intermédiaires
El:l Objet utilisateur Active Directory
El:l Editeurs approuvés
E[:l Certificats non autorisés
E[:l Autorités de certification racines de confiance
E[:l Personnes sutorisées
E[:l Autres personnes
a Certificats
E[:l Demandes dinscription de certificat

[EGuichets MumeroUnique AC Ecole Certificat log
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5 - Configuration des logiciels de messagerie et utilisation des
certificats

Afin d'utiliser vos certificats de signature et chiffrement ainsi que le certificat de chiffrement de
Numéro Unique, il convient de configurer votre logiciel de messagerie.

Sont présentées ci-aprés les configurations des logiciels les plus couramment utilisés soit: MS
Outlook et Mozilla Thunderbird.

5.1 - Utiliser les certificats avec MS Outlook

5.1.1 - Etape 1 : Utiliser le certificat de chiffrement de Numéro unique

Créer un contact ayant pour adresse : envoi.demande-unique@developpement-durable.gouv.fr
Ajouter le certificat de chiffrement pour les mails a destination de ce contact :

B contacts - Meroso Sullogk

%] Contacts =
di Contacts

Affichage en co | { L S| 't!

O Carbes de !
O Cartesde - = .
O Lishe téky - Adrecce de Mmetsagers. . :'.JI it & :HJ
O Par catég : f O Aificher comrme ; |8ppi Numera Urique (snvel, ecole, demanc
g P ’“‘T’ e & ft KF | (R |

P | #
o P; :;a | { - | Messaneris nstantanée |

Oy bes cor . i
Partager Mes b
Personniser el Evvegistrer et fermee Y | =

Adtions. }

5,)___'1‘.:;,.- &* v~ :.i!!

Tékcopie (breau... |~ - :
: Ginérel | Dl | acwes | <o | chames |
Telephone mobie.., |» - " =
4 LUin de ces certificats sera utiisé pour ervaller du courrier crypbé & ce contact. -5- Sélection du certificat
fidresses —————  Wouss pouves obtenir un certificat en recegant de o= conkack du coumier signa
ruméniquement ou en irpartant un fichisf de certificats de ce contact,
Bureau.., |‘ 5
Cettiicats (Idenbifications numériques) |
™ Advesse pastale pbalic ation Ecol Mmsna Liniaus o
Apphicabion Ecode Mumernd Linkgue Cf
Contacts... I |

Poste de traval -6- Ajout du certificat

— .g Mo d fickier 1 | —L I
AR I"'Dede%lﬁcfmsd]Dnurrvc'riul.e("-D?cj”.cerll ﬂ

Le certificat de chiffrement vous est envoyé avec I'extension .pem. Il convient, dans la liste « Type de
fichiers », de sélectionner : « Tous les fichiers » afin de pouvoir le sélectionner.
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5.1.2 - Etape 2 : Utiliser les certificats de signature et de chiffrement

Composition du mail, puis signature unitaire du mail (sinon paramétrage général pour signature sur
I'ensemble des mails : via Outils -> option -> Sécurité)

On retrouve ici les certificats qui ont été importés dans le magasin des certificats Microsoft (voir
chapitre 1).

IR ane fire - Mezsage (HTML) i
Eichler  Edtion  Affichage  Insertion  Formaf  Qubls  Actions
e | 3 B0 Wy S Ao &5 @) B
-(-errmnqen'npns-é.té.erwwé‘
o]
A | Eenvu‘.ecnle demande-unigu sweloppement-dursble gouy fr
e |f
Cijet E
Ateacher,,, | EQDEMG!IJH-ZUllCZUT?IﬂE-UIDII'.‘ 2ip {5 ko)
¥
Généra Sécunké |
™ Crypter e contenu des messages el des pikees joirkes
outer | signature Slectronique sy message
[ (B e T -
Parametres de séauite
Paramétre de sécurite s | <Automatique> =] |Modfies les paremétras. . =TT
Etiquette g séru i
hmﬂ.hr‘mm' i e s x|
Sélectionnes un cerfifics 7 +| % Mok ie: paamEtres de sécunté H
[_. Préférences des paramétras de séourite O AR -“L“] — s R
: ' ¥ Préfévences da metres de séounté
Mot des parainatres de saurts Sectiornes e carificat que vous vl Utses. bk ;
i [ randbe e shastd pvesel 550 s 7| R g peramites d séaunté ¢
| Parameire de sacurke perscrnalss pour un messace
Formak d crypeographis : [5MIME :] Délre & A T Fr—r " o
= SR R Format de crvptagraphie : |5|‘|"'"NE
Mot de nasse 1| i oe . Messagerie,., Guichetl .. 09112013
Certificats et algorithmes /'
—_— Cartificats at lgorthmes
Certificat de signature ; Cheir..,
/ Certificat de signature ; ‘w chat| Numercliniue Chaist.
| | Algorithme de hachage :  [SHAL ¥
Certificat de cryptage | Chosir... | ! ﬂ
Certificat da cryptage : J— Choisr...
O o T
7 Eminyer ces cerbiicats ave s messagss sinés (_//
7 Ervayer cas certficats ave les missages signés
or [ Al
oK l Anrader

A MS Outlook (et Lotus également) n'accepte pas de signer un mail pour lequel I'émetteur
(adresse mail) n'est pas référencé dans le certificat. Dés lors, il est important que I'adresse
transmise a l'autorité de certification lors de l'acquisition de votre certificat soit la méme que celle

transmise dans le questionnaire de collecte pour les modalités d'échanges de fichiers (paragraphe 5
du questionnaire).

n cas de difficulté sur ce sujet, nous vous recommandons d'utiliser Mozilla Thunderbird,
logiciel libre de messagerie, pour communiquer avec Numéro unique : en effet, avec cette
messagerie, ce controle de concordance des adresses mail n'est pas fait.
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5.2 - Utiliser les certificats avec Mozilla Thunderbird

Dans la barre d'outils, cliquer sur « Outils », puis « Options ». Dans la boite de dialogue qui s'affiche,
cliquer sur « Avancé ». Et se rendre sur I'onglet « Certificats ».

Options

m % / ® n

Général Affichage Rédaction Corfidentialté  Fidces jointes

| General | Réseau et espace disqué [ Mise & jour | Certificat

Se souvenir du demier message sélectionné

Afficher les colonnes optionnelles dans la liste des dossiers

Quvrr les nouveawx messages dans :
(® une nouvells fendtre () upe fenétre exstante

Gestion des accuses de réception dans le coumielleur [ Accuses de reception_ ]
Corfiguration avancée [ Editeur de corfiguration_ I
oK J l Annuler

Cliquer sur « Voir les certificats ».

Options

/

Affichage Redaction Confide

| Général | Réseau et espace disque | Mise E:I-jDLIr-i Certificats |

Gérer les certificats, les listes de révocation, la vérfication des certfficats et les pérphérques de sécurité.

[‘u"mr les cerificats J [ Listes de révocation I I eérfication ] [ Pérphérques de sécurité

oK I I Annuler
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5.2.1 - Etape 1 : Importer les certificats racine (appelés également chaine de

certification ou chaine de confiance)
Cliquer sur l'onglet « Autorités ». Puis, cliquer sur « Importer ».

e

=

Gestionnaire de certificats

‘“Wos cerfficats | Autres personnes | Stes Web Futorites |

Rechercher et importer les éléments suivants :

certificat(s) a usage de chiffrement et de signature,

“ous possédez des cerificats enregistrés identifiant ces autorités de certification :
i Mom du certificat Périphérique de sécurité E‘i‘i
= s
Autoridad de Cerificacion Fimaprofesional CIF 262634068 Builtin Object Token 5 =
=l {c) 2005 TURKTRUST Bilgi lletigim ve Biligim Govenligi Hizmetleri...
TURKTRUST Elektronik Serifika Hizmet Sadlayicisi Builtin Object Token
= ABA.ECOM, INC.
ABAECOM Root CA Builtin Object Token
= AC Camerfimna SA CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Roat Builtin Object Token
= ADL Time Wamer Inc.
AQL Time Wamer Root Certification Authority 1 Builtin Object Token
AOL Time Wamer Root Cedification Authority 2 Builtin Object Token [l
Woir Modifier Supprimer

chacun des certificats racines fournis par l'autorité de certification qui a délivré le ou les

chacun des certificats racines fournis par le ministere en accompagnement du certificat de

chiffrement, en suivant I'ordre indiqué dans le fichier LisezMoi.txt.

Selectionner un fichier contenant un ou plusieurs certificats d'AC a importer

Regarder dans : ‘ 3 cetfficats

x] © 2 & @

= ACHgea-1.0-20021213.pem

GuidﬁethumeruLlnique_S.U’t
Guid‘uethumeru:uLlnique.ﬁ._C.Ut

AC-meeddm-certLogiciel-2,0-20100922. pem
AC-meeddm-ecole-certLogiciel-20100907. pem
AC-meeddm-ecole-ministere-20100907. pem
AC-meeddm-ecoleracne-20100907 . pem
AC-meeddm-ministere-2,0-20100922, pem

Mes documents

m = i
ARE
= &

[Edca_ac_Agents Ecole_3.crt
Elca_ac Ministere_Ecole 3.t
[Edca_aC Radne Ecole S.ort
Guichetl_messagerie.cer
Guimetlclepublique.cer

= Guichet 1MumeroUnigue_A.crt
= Guichet 1MumeroUnigue_C.ort

\$

Mes documents

@

Poste de travail

AC-meeddm-racine-avecIGCA-2,0-20100929, pem MumeraUnigueEcole-cert. pem

GuidﬁetzNumeruUniqueEE_S.U’t
Guid‘uethumeru:uLlniquec_.ﬁ..Ut
GuidﬁetE_dﬁifFrement.cer
Guidﬁetﬁ_signature.cer
Mumerolnique-cert.pem

:< i {11} i >:
‘,,‘] Nom du ficier : | ACigea-1.0-20021213 pem lv| [ ouwir |
Favoris réseau | Fichiers de type : | Fichiers de cerificat Annuler

Gestion des certificats

30/36




SG /SPSSI/CPII DO Normandie Centre

Pour la chaine de certification du ministére : lorsque s'affiche la boite de dialogue suivante, cocher
chacune des cases puis, cliquer sur OK.

Telechargement du certificat

On vous a demandé de confimer une nouvelle autonité de cedification (AC).

Youlez-vous faire confiance a « » pour les actions suivantes 7

[ ] Corfirmer cette AC pour idertifier les utiisateurs de courier.

[ ] Confimer cette AT pour identifier lez développeurs de logiciels.

Avant de confimmer cette AC pour quelgue raison que ce soit, vous devriez 'examiner elle, ses
méthodes et ses procédures (si possible).

BExaminer le cedificat d°AC

l (]9 J I Annuler ‘

Dés lors que l'ensemble des certificats racines des chaines de certification sont installés, il est
désormais possible d'importer vos certificats de chiffrement et de signature ainsi que le certificat de
chiffrement de Numéro unique dans Mozilla Thunderbird.

5.2.2 - Etape 2 : Importer vos certificats de signature et chiffrement

Se rendre sur I'onglet « Vos certificats », toujours dans la méme boite de dialogue. Puis, cliquer sur
« Importer ».

‘& Gestionnaire de certificats

| Vos certfficats | Autres personnes || Stes Web || Autorités |

Wous possédez des certificats de ces organisations qui vous identifient :

| Mom d_u certificat Pen_phen Sujets E‘EI

i=l Secteur public Developpement durable H
Guicheth MumeraUnique Sécurté per... Chiffrement PR iz 11
Guichet® MumeroUnique Sécurité per... Signature 13
Guicheth MumeroUnique Sécurité per... Client SRR i
Guichet?2 MumeroUnique Sécurité per... Chiffrement .. 05..
Guichet2 MumeroUnigue Sécurité per... Signature o | - 5
GuichetZ MumeroUnique Sécurité per... Client RE | -
Guichet1 Mumero Unigue Sécurité per... Chiffrement SR 5 - T
Guichet1 MumeroUnique Sécurité per... Signature .. 05
Guichet1 MumeroUnigue Sécurité per... Client o 9.

Woir Exporter Tout exporter Imparter Supprimer

Rechercher et importer vos certificats (mot de passe demandé).
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5.2.3 - Etape 3 : Importer le certificat de chiffrement Numéro unique

Se rendre sur l'onglet « Autres personnes » et cliquer sur « Importer ».

.
& Gesbtionnaire de certificats

DO Normandie Centre

Vous possedez des certificats enregistrés identifiant ces personnes :

Mom du cedificat Sujets

Woir Madifier

Adresse électronique

a

Puis, rechercher la clé publique de chiffrement de Numéro unique et cliquer sur « Ouvrir ».

Selectionner un fichier contenant un certificat de courrier a importer

Regarder dans : | |3 Centfficats_procédure :VI a ?’ % v
T .ﬁ.C—igca-l.UQDUlellpem
i E; .ﬁ.C-meeddm-cerﬁ_Dgiciel-z.D—zD 100922, pem
Mes documents @ AC-meeddm-ministere-2,0-20100922. pem
récents AC-meeddm-racine-avecIGCA-2,0-20100929, pem
Bureau
Mes documents
Poste de travail
- Mom du fichier : |Numerc:L|niqueEu:u:uIe-cert.pem LVI J Quvrir ]
Favors réseau | Fichiers de type : | Fichiers de certificat I Annuler I
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La boite de dialogue apparait ensuite de la maniere suivante, le certificat a correctement été importé.
Cliquer sur « OK ».

% Gestionnaire de certificats

Vos c:ert'rfic:ats-! Autres personnes E"S'rtes Web | Autorités

Yous possédez des cerfficats enregistrés identifiant ces personnes
MNom du cerificat Sujets Adresse électronigue B2
[= Secteur public developpement durable
Application Ecole Muméro Unique Ch... Chiffrement envoi.ecole.demande-unique @day...
Voir Modffier L Importer J ¢ Supprimer |
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5.2.4 - Etape 4 : Paramétrer votre compte de messagerie

Il suffit désormais d'aller paramétrer le compte de messagerie émetteur / récepteur des mails. Dans
la barre d'outils de Thunderbird, cliquer sur Outils / Paramétrage des comptes.

Paramétres des comptes

(= LANGLOIS Sophie -S... |4 | ga e
Faramétres serveur

Copies et dossiers Pour envoyer et recevoir des messages signes ou chiffrés, il est nécessaire de spécifier & |a fois un certificat
de signature numérique et un certfficat de chiffrement.

Rédaction et adressage

Espace disque = Signature
Paramétres pour leg inde... Cerificat personnel pour signer numériguement les messages envoyes ;
Archivage . | | Sélectionner un certificat Effacer
: Accusés de réception ' i )
: oyt Signer les messages numenguement
| Informations Mélanie2 ;
| =] robot-num-unique-appli - 5G... Chiffremert
Paramétres serveur Cerificat personnel pour chiffrer et déchiffrer les messages envoyés
Copiss &t dossisrs | | | Sélectionner un certificat ] . Effacer |

Rédaction et adressage
: g. Liiliser le chiffrement pour l'envoi des messages :
Hors ligne et espace disg... )
3 B Jamais
Paramétres pour les inde...

Archivage jours chiffrer les messages
_Accusésderécention (M| 2
Certificats 3

l | fGérer les comptes...

| Afficher les certificats I I Périphérigues de sécurité

I ﬁ,yﬁChanger le mot de passe...

I 'l,yﬁ‘NnuweaugnssierIm::al... ‘

I Ajouter un compte.... ‘

Compte par défaut 4

I Supprimer le compte ‘

I OK ‘ I Annuler ‘

1- Dans le cadre « Signature », y référencer votre certificat de signature,

2- Dans le cadre « Chiffrement », y référencer votre certificat de chiffrement,

3- Cocher « Toujours chiffrer les messages »,

4- Cliquer sur « Gérer les comptes » pour mettre a jour votre compte de messagerie (suivre les
indications indiquées dans les boites de dialogues successives)

Redémarrer le logiciel de messagerie.
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5.2.5 - Etape 5: Composer un message a destination de Numéro unique

Enfin, lorsque vous composez votre message a destination de envoi.demande-
unique@developpement-durable.gouv.fr, vérifier les éléments suivants :

. Redaction : (pas de sujet)

Eichier Ediion Affichage Options Qutls  Aide

= i a ¥
gl "'lhf ~— 2? - @ - B - .
Envoyer | Destingtaires | Contacts Orhographe  Joindre  Sécurité Enregistrer

Expéditeur : ‘ sophie langlois.- guichet 1.nuu ced donc cpii.spssi sg Ne pas chiffrer ce message IIED.-"NULI {boite partagee)

ae] * Chiffrer ce message

Pour : | l£=] envoi.ecole.demande-unigue @developpe

Sigrer numériguement e message

Voir les informations de sécurité

Sujet

EVCHw [ guichetLou... @ Drsophie sa... -8 certificat_pr... &%) Agence TCA... W Sans titre -P...

\44 pgAdmin IIT @y Reédaction : (... ¢ [ 1756

Il convient de cocher « Chiffrer ce message » si ce n'est déja fait et de cocher « Signer

numériquement ce message ». Vous joignez le zip contenant la ou les demandes et vous pouvez
envoyer le message.
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